
EPSON 投影機產品 WebConfig / Epson Web Control 軟體說明 

編號：CVE-2025-64310 

 

感謝您對 Epson 產品的支持。 

我們在部分 Epson 投影機產品中發現一項安全性風險。該風險會在使用軟體（EPSON WebConfig / Epson Web 

Control*1） 以透過瀏覽器檢視裝置狀態或調整設定時發生。 

 

*1 EPSON WebConfig / Epson Web Control 讓使用者只要在 Microsoft Edge、Safari 等網頁瀏覽器中輸入投影

機 IP 位址，即可進行狀態查詢與設定變更。 

 

- 已確認之風險 

受影響產品的密碼驗證機制（Web Control Password 與 Remote Password）中，並不具備登入錯誤次數限制或

鎖定功能。這表示攻擊者有無限次機會嘗試各種密碼，讓裝置面臨暴力破解攻擊的風險。一旦 Web Control 

Password 與 Remote Password 等密碼遭破解，第三方就能取得投影機的操控權限。 

 - 啟動或關閉投影機，以及切換輸入來源等。 

 - 編輯 USB 隨身碟或 SD 卡中存放的檔案內容。（支援 Content Playback 模式之機種） 

 - 透過 Remote Camera Access 擷取投影畫面。（支援 Remote Camera Access 之機種） 

 - 讀取 USB 隨身碟內的投影機記錄檔。（支援 Log Save 之機種） 

 

- 風險影響情形 

目前尚未收到任何攻擊者濫用此風險進行攻擊的通報。 

 

- 標的產品與對應措施 

- 附件檔案清單以外之產品不受此風險影響。未列出之產品可能原本就沒有該風險，或在出廠時已完成防護措施。 

- 對於目前仍在販售中的產品，我們將依照附件說明發布修補韌體。韌體發布後，我們強烈建議您盡速到 Epson 

官方網站下載，並立即更新適用之產品。 

- 若適用您產品型號的修補韌體，被排程在未來才會發表，或者沒有預定發表，我們強烈建議採用以下「替代防護

措施」。 

 

- 替代防護措施（Workaround Method） 

  - 依照使用者指南進行安裝與設定 

請勿將產品直接連接至網際網路。產品並應安裝在有防火牆保護的環境中。在此情況下，請設定私人 IP 位址

並以此進行操作。 

 

為每台產品設定 Web Control Password 與 Remote Password 密碼。 

Web Control Password 與 Remote Password 密碼應使用高強度且難以猜測的字串組合，例如混用英文字母、

符號與數字，並且長度至少 8 個字元以上，以提升安全性。 

 

  - 更嚴謹的替代防護措施：封鎖 HTTP（TCP/80、TCP/443）存取 



完成產品設定後，透過網路裝置（路由器或交換器）封鎖對投影機的 HTTP 存取（TCP/80 與 TCP/443）。若

需更新韌體或修改應用程式設定，暫時解鎖存取埠即可更新。 

* 請注意：封鎖連接埠後，EPSON WebConfig 與 Epson Web Control 的部分功能可能會失效。 

 

-目標產品與對策如下 

型號 對策 時程 

EH-LS9000W 韌體更新 F/W Ver.3.02 (10 November, 2025) 

EB-L890E 韌體更新 F/W Ver.2.00 (7 May, 2025) 

EB-L895E 韌體更新 F/W Ver.2.00 (7 May, 2025) 

EB-L790SE 韌體更新 F/W Ver.2.00 (7 May, 2025) 

EB-L795SE 韌體更新 F/W Ver.2.00 (7 May, 2025) 

EB-L790U 韌體更新 F/W Ver.2.00 (7 May, 2025) 

EB-L690U 韌體更新 F/W Ver.2.00 (7 May, 2025) 

EB-L790SU 韌體更新 F/W Ver.2.00 (7 May, 2025) 

EB-L690SU 韌體更新 F/W Ver.2.00 (7 May, 2025) 

EB-L690SE 韌體更新 F/W Ver.2.00 (7 May, 2025) 

EB-L695SE 韌體更新 F/W Ver.2.00 (7 May, 2025) 

EB-FH08 韌體更新 F/W  Ver.1.02 (19 June, 2025) 

EB-X52 韌體更新 F/W Ver.1.12 (20 May, 2025) 

EB-W55 韌體更新 F/W Ver.1.12 (20 May, 2025) 

EB-FH54 韌體更新 F/W Ver.2.00 (8 May, 2025) 

EH-TW850 韌體更新 F/W Ver.2.00 (8 May, 2025) 



EB-W56S 韌體更新 F/W Ver.1.12 (20 May, 2025) 

EH-TW840 韌體更新 F/W  Ver.1.02 (19 June, 2025) 

EH-QB1000B 韌體更新 F/W Ver.3.02 (10 November, 2025) 

EB-PQ2008B 韌體更新 F/W Ver.1.71 (11 June, 2025) 

EB-PQ2213B 韌體更新 F/W Ver.1.71 (11 June, 2025) 

EB-PQ2220B 韌體更新 F/W Ver.1.71 (11 June, 2025) 

EB-810E 韌體更新 F/W Ver.1.31 (2 May, 2025) 

EB-815E 韌體更新 F/W Ver.1.31 (2 May, 2025) 

EB-L210SF 韌體更新 F/W Ver.1.62 (16 April, 2025) 

EB-L210SW 韌體更新 F/W Ver.1.62 (16 April, 2025) 

EB-770Fi 韌體更新 F/W Ver.1.62 (16 April, 2025) 

EB-770F 韌體更新 F/W Ver.1.62 (16 April, 2025) 

EB-760Wi 韌體更新 F/W Ver.1.62 (16 April, 2025) 

EB-760W 韌體更新 F/W Ver.1.62 (16 April, 2025) 

EB-L260F 韌體更新 F/W Ver.1.62 (16 April, 2025) 

EB-L210W 韌體更新 F/W Ver.1.62 (16 April, 2025) 

CO-FH01 韌體更新 F/W Ver.1.08 (30 May, 2025) 

CO-W01 韌體更新 F/W Ver.1.08 (30 May, 2025) 

EB-PU2220B 韌體更新 F/W Ver.2.62 (12 May, 2025) 



EB-PU2216B 韌體更新 F/W Ver.2.62 (12 May, 2025) 

EB-PU2213B 韌體更新 F/W Ver.2.62 (12 May, 2025) 

EH-LS12000B 韌體更新 F/W Ver.3.02 (10 November, 2025) 

EB-PU1008W 韌體更新 F/W Ver.2.65 (12 May, 2025) 

EB-PU1007W 韌體更新 F/W Ver.2.65 (12 May, 2025) 

EB-PU2010B 韌體更新 F/W Ver.2.65 (12 May, 2025) 

EB-L730U 韌體更新 F/W Ver.1.41 (11 June, 2025) 

EB-L630U 韌體更新 F/W Ver.1.41 (11 June, 2025) 

EB-L530U 韌體更新 F/W Ver.1.41 (11 June, 2025) 

EB-L630SU 韌體更新 F/W Ver.1.41 (11 June, 2025) 

EB-L720U 韌體更新 F/W Ver.1.41 (11 June, 2025) 

EB-L30000U 韌體更新 F/W Ver.5.11 (27 May, 2025) 

EB-L200F 韌體更新 F/W Ver.2.40 (14 November, 2025) 

EB-L200X 韌體更新 F/W Ver.2.40 (14 November, 2025) 

EB-L255F 韌體更新 F/W Ver.2.40 (14 November, 2025) 

EB-L200SW 韌體更新 F/W Ver.2.40 (14 November, 2025) 

EB-L200SX 韌體更新 F/W Ver.2.40 (14 November, 2025) 

EB-735Fi 韌體更新 F/W Ver.2.40 (14 November, 2025) 

EB-725Wi 韌體更新 F/W Ver.2.40 (14 November, 2025) 



EB-735F 韌體更新 F/W Ver.2.40 (14 November, 2025) 

EB-720 韌體更新 F/W Ver.2.40 (14 November, 2025) 

EB-755F 韌體更新 F/W Ver.2.40 (14 November, 2025) 

EB-X06 韌體更新 F/W Ver.2.16 (23 June, 2025) 

EB-FH06 韌體更新 F/W Ver.2.16 (23 June, 2025) 

EB-FH52 韌體更新 F/W Ver.2.16 (23 June, 2025) 

EH-TW740 韌體更新 F/W Ver.2.16 (23 June, 2025) 

EH-TW750 韌體更新 F/W Ver.2.16 (23 June, 2025) 

EB-972 韌體更新 F/W Ver.2.16 (23 June, 2025) 

EB-W52 韌體更新 F/W Ver.2.16 (23 June, 2025) 

EB-1485Fi 韌體更新 F/W Ver.3.61 (20 May, 2025) 

EB-800F 韌體更新 F/W Ver.3.61 (20 May, 2025) 

EB-805F 韌體更新 F/W Ver.3.61 (20 May, 2025) 

EB-1780W 韌體更新 F/W Ver.1.11 (16 June, 2025) 

EB-1795F 韌體更新 F/W Ver.1.11 (16 June, 2025) 

EB-695Wi 韌體更新 F/W Ver.1.24 (5 June, 2025) 

EB-685Wi 韌體更新 F/W Ver.1.24 (5 June, 2025) 

EB-685W 韌體更新 F/W Ver.1.24 (5 June, 2025) 

EB-680 韌體更新 F/W Ver.1.24 (5 June, 2025) 



EB-2255U 韌體更新 F/W Ver.1.21 (20 June, 2025) 

EB-2245U 韌體更新 F/W Ver.1.21 (20 June, 2025) 

EB-2155W 韌體更新 F/W Ver.1.21 (20 June, 2025) 

EB-2140W 韌體更新 F/W Ver.1.21 (20 June, 2025) 

EB-2065 韌體更新 F/W Ver.1.21 (20 June, 2025) 

EB-2055 韌體更新 F/W Ver.1.21 (20 June, 2025) 

EB-2040 韌體更新 F/W Ver.1.21 (20 June, 2025) 

EB-2250U 韌體更新 F/W Ver.1.21 (20 June, 2025) 

EV-110 韌體更新 F/W Ver.1.04 (10 Dec, 2025) 

EV-115 韌體更新 F/W Ver.1.04 (10 Dec, 2025) 

EH-QL3000B 韌體更新 F/W Ver.1.03 (18 Dec, 2025) 

EH-QL7000W 韌體更新 F/W Ver.1.03 (18 Dec, 2025) 

ELPWP20 韌體更新 F/W Ver.1.10 (23 Dec, 2025) 

EB-X50 韌體更新 F/W Ver.1.07 (6 Jan, 2026) 

EB-U50 韌體更新 F/W Ver.1.07 (6 Jan, 2026) 

EB-L770U 韌體更新 F/W Ver.1.63 (9 Mar, 2026) 

EB-L570U 韌體更新 F/W Ver.1.63 (9 Mar, 2026) 

EH-LS500W 參考解決方式 - 

EH-LS500B 參考解決方式 - 



EB-L1070U NL 參考解決方式 - 

EB-L1060U NL 參考解決方式 - 

EB-L1070 NL 參考解決方式 - 

EB-L12000Q 參考解決方式 - 

EB-L20000U 參考解決方式 - 

EH-TW7000 參考解決方式 - 

EH-TW8400 參考解決方式 - 

EH-TW7400 參考解決方式 - 

EB-L610U 參考解決方式 - 

EB-L510U 參考解決方式 - 

EB-L610 參考解決方式 - 

EV-100 參考解決方式 - 

EV-105 參考解決方式 - 

EB-L1715S NL 參考解決方式 - 

EB-L1755U NL 參考解決方式 - 

EB-L1495U NL 參考解決方式 - 

EB-W39 參考解決方式 - 

EB-970 參考解決方式 - 

EB-2042 參考解決方式 - 



EB-2142W 參考解決方式 - 

EB-2247U 參考解決方式 - 

EB-1470Ui 參考解決方式 - 

EB-710Ui 參考解決方式 - 

EB-700U 參考解決方式 - 

EH-TW5400 參考解決方式 - 

EB-S05 參考解決方式 - 

EB-X05 參考解決方式 - 

EB-U05 參考解決方式 - 

EB-S41 參考解決方式 - 

EB-X41 參考解決方式 - 

EB-W42 參考解決方式 - 

EB-U42 參考解決方式 - 

EH-TW650 參考解決方式 - 

EB-5530U 參考解決方式 - 

EB-5535U 參考解決方式 - 

EB-5520W 參考解決方式 - 

EB-5510 參考解決方式 - 

EB-L25000U 參考解決方式 - 



EB-696Ui 參考解決方式 - 

EB-1460Ui 參考解決方式 - 

EH-LS10050 參考解決方式 - 

EB-L1500U 參考解決方式 - 

EB-L1505U 參考解決方式 - 

EB-L1505U NL 參考解決方式 - 

TW6700 參考解決方式 - 

TW6300 參考解決方式 - 

TW6700W 參考解決方式 - 

TW8300 參考解決方式 - 

TW8300W 參考解決方式 - 

TW7300 參考解決方式 - 

EB-L1300U 參考解決方式 - 

EB-L1300U NL 參考解決方式 - 

EB-L1200U NL 參考解決方式 - 

EB-L1100U NL 參考解決方式 - 

EB-L1405U 參考解決方式 - 

EB-G7900U 參考解決方式 - 

EB-G7905U 參考解決方式 - 



EB-G7905U NL 參考解決方式 - 

EB-G7500U 參考解決方式 - 

EB-G7500U NL 參考解決方式 - 

EB-G7200W 參考解決方式 - 

EB-G7800 參考解決方式 - 

EB-G7805 參考解決方式 - 

EB-G7805 NL 參考解決方式 - 

EB-G7100 參考解決方式 - 

EB-G7100 NL 參考解決方式 - 

EB-G7400U 參考解決方式 - 

EB-G7400U NL 參考解決方式 - 

EB-S04 參考解決方式 - 

EB-X04 參考解決方式 - 

EB-S31 參考解決方式 - 

EB-X31 參考解決方式 - 

EB-W32 參考解決方式 - 

EB-U32 參考解決方式 - 

EB-U04 參考解決方式 - 

EB-4770W 參考解決方式 - 



EB-G6970WU 參考解決方式 - 

EB-G6970WU NL 參考解決方式 - 

EB-G6870 參考解決方式 - 

EB-G6570WU 參考解決方式 - 

EB-G6170 參考解決方式 - 

EB-G6170 NL 參考解決方式 - 

EB-965H 參考解決方式 - 

EB-W29 參考解決方式 - 

 


